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ReCON OPC UA

Popis

ReCON OPC UA je produkt vyvinuty spole¢nosti TAJIMAC-ZPS a je soucasti platformy ReCON. Jedna se o zafizeni,
které muize byt popsano jako "blackbox" neboli PC s IoT Windows systémem, ke kterému nema ptistup nikdo jiny
neZ vyrobce dodavatel. Produkt obsahuje OPC UA server, ktery slouZi k zajisténi komunikace mezi fidicimi systémy
vyrobnich zafizeni a samotnym ReCON OPC UA serverem pomoci standardizovaného protokolu.

ReCON OPC UA je navrZen tak, aby sbiral data z vyrobnich zatizeni a ukladal je do datové véty v OPC UA serveru.
To znamena, Ze umoznuje koncovym uzivatelim specifikovat poZzadované informace, které maji byt ziskany ze
zafizeni. Tato data jsou nasledné ulozena v datové vété OPC UA serveru, ktera je pristupna pro dalsi zpracovani a
analyzu.

Diky funkci OPC UA serveru v ReCON OPC UA je mozné vytvaret a udrzovat komunikaci mezi rznymi fidicimi
systémy a zarizenimi v priimyslovém prostiedi. Timto zplsobem se produkt integruje do automatizacnich a
monitorovacich systém(, umozniuje sbér dat z vyrobnich zafizeni a zajistuje jejich dostupnost pro dalsi analyzu a
fizeni procesl. Integrace téchto dat ze stroje do systém{ tretich stran, je v kompetenci vyrobcl nebo spravcl
systémd tretich stran.

Do datové véty OPC UA lIze poslat informaci ze systém tfetich stran, to vSak sebou nese pfipravu komunikacniho
interface ze strany vyrobce systéml tretich stran.

Pokud systém tretich stran nepodporuje komunikaci s OPC UA serverem (tedy prlimyslovy standard), je zde
moznost pripojit OPC UA klienta a snim vytvorit MS SQL databazi. Z této Ize data nasledovné dist.

Tento OPC UA klient od TAJMAC-ZPS zdroven umoznuje i komunikaci se stroji, které jsou jiz od vyrobce ptipojeny
na komunikaéni protokol MTConnect (také jeden z primyslovych standard( s pevnou strukturou datové véty)
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Specifikace rozhrani OPC UA (datové véty)

Tato je dodavana zakaznikovi jako samostatna priloha v aktualnim verzovani. Méjte na paméti, Ze tuto specifikaci
stdle zdokonalujeme a rozsifujeme. Proto prosim zadejte vidy nejaktualnéjsi Multiklient OPC rozhrani, nebo ke
stazeni na https://www.tajmac-zps.cz/recon-opcua
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Log B %
8D
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28.06.2023 7:30... Attribute Plugin  UaServerCpp@... Read attributes of node 'NS2String|Machinel. METHOD_STATUS_CODE' succeeded [ret = Good].
28.06.2023 7:30:.. Reference Plugin  UaServerCpp@... Browse succeeded.
28.06.2023 :30:... Reference Plugin UaServerCpp@... Browse succeeded
28062023 7:30... Attribute Plugin  UaServerCpp@... Read attributes of node 'NS2String|Machinel. MACHINE_ON_MINUTES' succeeded [ret = Good].
28.06.2023 7:29... Reference Plugin UaServerCpp@... Browse succeeded,
28062023 7:29... Attribute Plugin  UaServerCpp@... Read attributes of node 'NS2[String|Machinel. ACCESS_LEVEL' succeeded [ret = Good]
12.06.2023 7:18... TypeCache UaServerCpp@... Reading type info of Nodeld NS2|String|Machinel,FEED_OVR succeeded
12.06.2022 7:12:... DA Plugin UaServerCpp@... Item [NS2|String|Machine1.FEED_OVR] succeeded : =250, RevisedQ =1, 1 [ret = Good]
12.06.2023 7:18; UaServerCpp@...  CreateMonitoreditems succeeded [ret = Good]
12.06.2023 7:18.. UaServerCpp@... Item [N FEED_OVRI: 250, QueueSize=1, DiscardOldest=1, ClientHandle=1
12.06.2023 7:18; UsServerCpp@... Crested subscription for Serverld 0
12.06.2023 7:18... UaServerCpp@... Revised values: LifeTimeCount=2400, MaxKeepAliveCount=10, Priority=0, Publishinglnterval=500, Subscriptionld=3522056770
12.06.2023 7:18: UaServerCpp@... CreateSubscription succeeded [ret = Good,
12.06.2023 7:18; UaServerCpp@...  Creating new c =0, 1, LifeTimeCount=2400, pAliveCount=10, Pricrity=0, =500, Max} =
12.06.2023 7:18... UaServerCpp@... No subscription available for Serverld 0
12.06.2023 7:18; QascDahodel:dropMimeData
12.06.2023 7:18... AddressSpaceM... UaServerCpp@... QascAddressSpaceModel:zmimeData
1206.2023 7:18... Attribute Plugin  UaServerCpp@... Read attributes of node ‘NS2|String|Machinel.FEED_OVR' succeeded [ret = Good].
12.06.2023 7:18.... Reference Plugin UaServerCpp@... Browse succeeded
12.06.2023 7:18... TypeCache UaServerCpp@... Reading type info of Nodeld NSO[Numeric[7 succeeded
1206.2023 7:18... TypeCache UaServerCpp@... Reading type info of Nodeld NSO|Numeric|40 succeeded
12.06.2023 7:18.... Reference Plugin UaServerCpp@... Browse succeeded
12.06.2023 7:18... Attribute Plugin  UaServerCpp@... Read attributes of node ‘NS2[StringMachinel ACTIVE NEW_BAR' succeeded [ret = Good],
12.06.2023 7:18... AddressSpaceM... UaServerCpp@... Browse succeeded
12.06.2023 7 AddressSpaceM... UaServerCpp@... Browse succeeded.
12.06.2023 T:18:... AddressSpaceM... UaServerCpp@... Browse succeeded.
12.06.2023 7:18... AddressSpaceM... UaServerCpp@... Browse succeeded
12.06.2023 7:18... Server Node UaServerCpp@... Revised values: SessionTimeout=1200000, SecureChannelLifetime=3500000
12.06.2023 7:18.... Server Node UsServerCpp@... Successfully connected UA server.
12.06.2023 7 Server Node UaServerCpp@.. Connection status of server 'UaServerCpp@p100357 - None - None (uatcp-uasc-uabinary)' changed to 'Connected',
12.06.2023 7 AddressSpaceM... UaServerCpp@... Registered for ModelChangetvents v
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Moznosti nasazeni

ReCON OPC UA je mozZné dodat na nami poskytnutém hardwaru , blackboxu” nebo je mozné vyuzit virtualizaci na
serveru zdkaznika, podle jeho preference a potreb. Pokud zakaznik preferuje nasazeni na svém vlastnim
hardwaru, je tfeba provést kontrolu specifikace serveru zakaznika, zda splfiuje pozadavky na béh OPC UA serveru.

HW konfigurace pro virtualni server zakaznika

Pro béh ReCON OPC UA je nezbytnd instalace Microsoft Windows Server Standard 2022. Déle je také tfeba zajistit
dostatecny pocet licenci CAL (Client Access Licenses) v souladu s po¢tem zatizeni, se kterymi bude server
komunikovat. Kazdé zafizeni, které se pripojuje k OPC UA serveru, vyZaduje pfislusnou licenci CAL. Pokud si
zdkaznik zvoli moZnost ukladani dat do databaze, je tfeba aby tento HW splnil ndroky pro MS SQL Express 2022
databazi.

Pred nasazenim produktu je tedy nutné provést analyzu a ovéfit, zda server zakaznika splfiuje technické
pozadavky a licenéni podminky pro spravny provoz ReCON OPC UA.

Technické reseni

==
stroje
m_ 0PC UA

prekladat do strojového Server
kédu (napf. programu TPC/IP- OPC UA

http
TCP/IP

PODNIKOVY

samostatnd sit pro
odesilani programil

Snimat komunikuje pres kabel
pomoci priimyslovjch protokolfl,
jako napfiklad

Profinet, Profibus, Devicenet,
1/Olink, sériové ...

Metody sbéru dat

1. Sbér pfimo z fidiciho systému stroje: V této metodé je sbér dat realizovan pfipojenim pfimo k fidicimu
systému stroje pomoci Ethernetového kabelu. Pro spravnou komunikaci je nezbytné spravné nastavit
protokol pro prenos dat v samotném ridicim systému. Timto zplsobem lze ziskat komplexni informace a
data pfimo z integrovaného ridiciho systému stroje.

2. Sbér dat pomoci PLC a méfeni proudového odbéru: Tato metoda se pouziva u strojd, které nemaji vyspély
integrovany ridici systém, ale je stale pozadavek na jejich monitoring. Sbér dat je realizovan pomoci PLC
(programovatelného logického kontroléru), ktery méri proudovy odbér na specifickych prvcich stroje.
Tyto informace jsou ndsledné zpracovany v logice PLC a vyhodnoceny pro OPC UA server. Tato metoda
vyzaduje zasah do elektroinstalace stroje, aby bylo mozné ziskat potfebné informace.
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Je tfeba poznamenat, Ze pocet ¢tenych informaci je v ptipadé sbéru dat pomoci PLC a méfeni
proudového odbéru omezen oproti informacim, které Ize ziskat z plnohodnotného fidiciho systému
stroje. Nicméné tato metoda umozriuje monitorovani a vyhodnocovani zakladnich stavi stroje a je
vhodna pro stroje, které nemaiji vlastni vyspély fidici systém.

Pfipojeni do podnikové sité

PFipojeni a nastaveni strojnich zafizeni, stejné jako jejich sprdva, spada do kompetence koncového uZivatele,
nikoli dodavatele.

To znamena, Ze zodpovédnost za spravné pripojeni strojnich zafizeni k systému, jejich konfiguraci a provoz lezi na
koncovém uZzivateli, nikoli na dodavateli. Koncovy uZivatel je odpovédny za vybér a implementaci vhodnych
propojovacich prvkd, spravné nastaveni komunikacnich rozhrani a dalSich potfebnych krokd k zajisténi funkcénosti
strojnich zafizeni neni-li smlouvou definovano jinak.

Dodavatel poskytuje sbéra¢ ReCON OPC UA, ktery slouzi ke komunikaci mezi fidicimi systémy vyrobnich zafizeni a
sbéracem samotnym. Dodavatel mizZe poskytnout potfebné informace, dokumentaci a technickou podporu pro
spravnou instalaci a konfiguraci sbérace ReCON OPC UA, ale kone¢na odpovédnost za spravné pfipojeni a
nastaveni strojnich zafizeni nalezi koncovému uzivateli.

Je duleZité, aby koncovy uZivatel mél dostatecné technické znalosti a dovednosti pro spravnou manipulaci se
strojnimi zafizenimi, jejich pfipojeni, nastaveni a spravu. V pfipadé potieby koncovy uZivatel mize vyuzit
technickou podporu dodavatele sbérace ReCON OPC UA pro radu a pomoc pfi spravné konfiguraci a provozu.

Timto je jasné definovano, Ze pripojeni, nastaveni a sprava strojnich zatizeni jsou vyhradné v kompetenci
koncového uZivatele, a dodavatel je odpovédny za poskytnuti sbérace ReCON OPC UA a souvisejici dokumentace a
technické podpory.

Komunikaci mezi vyrobnim zafizenim a OPC UA serverem se provadi pomoci obecnych standard( TCP/IP nebo
HTTP(S).

Kyberbezpeénost

V souvislosti s kyberbezpecnosti je dulezité si uvédomit, Ze jakékoli zafizeni nebo systém, ktery je zapojen v
podnikové siti zakaznika, véetné sbérace ReCON OPC UA, podléha platnym normam a pozadavkim v oblasti
kyberbezpecnosti.

Zakaznik je odpovédny za zajisténi bezpecnosti své podnikové sité a systémU a mél by pfijmout opatfeni a postupy
k minimalizaci rizika kybernetickych hrozeb a zranitelnosti. To zahrnuje spravné nastaveni sité, pouziti silnych
autentizac¢nich mechanismd, aktualizace a spravu softwarovych a hardwarovych komponent, monitorovani a
detekci neopravnéného pristupu a dalSich bezpecnostnich opatreni.

Dodavatel sbérace ReCON OPC UA miize poskytnout informace o bezpecnostnich funkcich a doporucenich pro
jeho spravnou instalaci a provoz, ale konec¢na odpovédnost za kyberbezpecnost v rdmci podnikové sité leZi na
zdkaznikovi samotném.

Zakaznik by mél pfijmout vlastni kyberbezpecénostni politiku, ktera zohledriuje specifika jeho podnikové sité a
pozadavky na ochranu dat a systémU. Mél by také pravidelné monitorovat a aktualizovat bezpecnostni opatieni a

sledovat nové trendy a hrozby v oblasti kyberbezpecnosti.
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Dodavatel sbérace ReCON OPC UA by mél spolupracovat se zakaznikem a poskytnout prislusné informace,
dokumentaci a technickou podporu, kterd pomuze zakaznikovi splnit jeho poZadavky na kyberbezpecnost v ramci
nasazeni sbérace.

V zajmu zachovani bezpecnosti je dlleZité, aby zakaznik i dodavatel dodrzovali platné normy a postupy
kyberbezpecnosti a spolupracovali pfi identifikaci, prevenci a feseni bezpecnostnich rizik spojenych s nasazenim
sbérace ReCON OPC UA v podnikové siti.

Pfedani do uzivani
Konfigurace a instalace: Po dodani sbérace ReCON OPC UA od spolecnosti Tajmac-zps je nutné provést jeho

konfiguraci a instalaci. To zahrnuje pripojeni sbérace k vybranému hardwaru nebo nastaveni virtualniho serveru
zdkaznika, pokud je pouzita tato moznost.

Déle je tfeba nainstalovat operacni systém (napf. Microsoft Windows Server Standard 2022) a dalsi potfebné
softwarové komponenty. Pokud se jedna o virtualizaci je toto je v kompetenci zdkaznika.

Nastaveni OPC UA serveru: Po Uspésné instalaci je nutné provést spravné nastaveni OPC UA serveru, ktery
zajistuje komunikaci mezi sbéra¢em a Fidicimi systémy vyrobnich zafizeni. Toto nastaveni zahrnuje konfiguraci
komunikacnich protokol(l, bezpeénostnich opatfeni a definovani parametr( sbéru dat. Tyto jsou z pravidla jiz
definovany v nabidce na ReCON OPC UA.

Testovani a ovéreni: Po dokonceni nastaveni je dlleZité provést testovani a ovéreni spravného fungovani sbérace
ReCON OPC UA. To zahrnuje ovéreni komunikace mezi sbéra¢em a fidicimi systémy vyrobnich zafizeni, spravné
prenosy dat a jejich uloZzeni do datové véty OPC UA serveru. BEhem testovani se také kontroluje, zda sbérac
spravné reaguje na pozadavky koncového uZivatele a spliiuje stanovené poZadavky.

Po dokonceni téchto krokt je sbéra¢ ReCON OPC UA pfipraven k plnému nasazeni a pouziti. BEhem celého
procesu predani do uzivani je vhodné udrzovat pravidelnou komunikaci s dodavatelem sbérace a poskytovatelem
technické podpory pro pfipadné dotazy, problémy nebo dalsi pozadavky.

Integrace dat programu tretich stran neni podminkou pro predani sbérace ReCON OPC UA. Sbéra¢ ReCON OPC UA
je samostatny produkt, ktery slouZi k sbéru a prenosu dat ze fidicich systém0 vyrobnich zafizeni.

Nicméné, pokud je poZadovana integrace dat z program( tretich stran, je mozné provést takovou integraci jako
samostatny proces nezavisly na predani sbérace. To znamena, Ze predani sbérace ReCON OPC UA mUze
probéhnout bez ohledu na dokonceni integrace dat program tfetich stran.

Soucasti predavacich dokument je:
Predavaci protokol ReCON OPC UA

Ramcova nabidka ReCON OPC UA

Integrace dat z programu tretich stran
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Integrace dat z program( tretich stran mlzZe byt sloZity proces, protoZe vyZaduje propojeni a synchronizaci dat
mezi rdznymi systémy a subjekty. Je tfeba zohlednit rizné proménné veliciny a pfizplUsobit integraci konkrétnim
potfebam a pozadavkim.

Je vhodné komunikovat s dodavatelem sbérace ReCON OPC UA a pfipadné s dodavateli programi tretich stran,
abyste zajistili Uspésnou integraci dat a dosahli pozadovanych vysledk(l. Tuto komunikaci z pravidla zajistuje
koncovy zakaznik.

Vzdalena technicka podpora

Pro poskytovani vzddlené technické podpory je nutné zajistit spojeni s OPC UA serverem. Zde jsou minimalni
technické pozadavky na pripojeni k internetu pro vykon vzdalené plochy:

Minimalni rychlost pripojeni: Doporucuje se sitka pasma s minimalni rychlosti 10 Mbps pro stabilni a plynuly
provoz vzdalené plochy. Nicméné, optimalni rychlost zavisi na konkrétnich potfebach a narocich na prenos dat.

Nizka odezva (latence): Nizka latence je dlleZita pro rychlou a plynulou odezvu pfi vzdalené praci. Doporucuje se
minimalni latence pod 100 ms, ale opét zaleZi na konkrétnich poZadavcich.

Stabilita pripojeni: Pripojeni by mélo byt stabilni a bez ¢astych vypadka. Vypadky a nestabilita mohou negativné
ovlivnit kvalitu vzdalené plochy a technickou podporu.

Bezpecnostni opatieni: Pro zabezpeceni pfipojeni by se mély pouZzivat vhodné bezpecnostni protokoly, jako je
VPN (Virtual Private Network), ktery zajistuje Sifrovanou komunikaci mezi vzdalenym zatizenim a OPC UA
serverem.

Otevreni portQ: V pfipadé, Ze se zakaznik rozhodne pripojit se pres vefejné internetové spojeni, je tfeba otevfit
specificky port pro komunikaci s OPC UA serverem ve firewalu nebo v routeru. Je nutné zajistit, aby byl tento port
spravné nakonfigurovan a zabezpecen.

Primérena Sitka pasma pro provoz: Zavisi na mnoZzstvi provadénych operaci a prenosu dat béhem vzdalené

vvvvvv

Je dulezité konzultovat tyto technické pozadavky s dodavatelem sbérace ReCON OPC UA a provést analyzu naroki
na pripojeni k internetu pro vzdalenou plochu, aby byla zajisténa optimalni a bezproblémova vzdalena technicka
podpora.

Pokud je vyzadovana fyzicka pritomnost technické podpory u zakaznika a nelze vyuZit vzdaleného pfistupu, takové
sluzby jsou obvykle zpoplatnény podle aktualniho ceniku spole¢nosti TAJIMAC-ZPS, pokud neni ve smlouvé
stanoveno jinak.

Zarucni podminky

Odpovédnost dodavatele neni zahrnuta v situacich, kdy vyrobni zafizeni prestane posilat data z divodu
nefunkénosti jeho systému, Spatného nastaveni, umysleného prepisu komunikac¢niho rozhrani ve vyrobnim
zatizeni nebo zavady v komunikaci podnikové sité.

Dodavatel nenese odpovédnost za chyby, které jsou zplsobeny faktory mimo jeho kontrolu a odpovédnostni
oblast. To zahrnuje problémy, které mohou vzniknout na strané vyrobniho zafizeni, jeho systému, nastaveni nebo
komunikaéni infrastruktury, kterd neni soucasti dodavky sbérace ReCON OPC UA.
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V téchto pripadech je odpovédnost za rfeseni a odstranéni problém{ na strané vyrobniho zafizeni, jeho systému,
nastaveni nebo komunikacni infrastruktury na zakaznikovi nebo jinych odpovédnych stranach.

Je dlleZité, aby zakaznik mél v souladu se svymi potfebami a poZadavky spravné nakonfigurovano vyrobni
zafizeni, jeho systém, nastaveni a komunikacni infrastrukturu, aby zajistil sprdvnou a bezproblémovou komunikaci
mezi vyrobnim zarizenim a sbéracem ReCON OPC UA.

Timto je upozornéno, Zze dodavatel neodpovida za nefunkcnost, kterd je mimo jeho kontrolu a odpovédnostni
oblast, a zakaznik je zodpovédny za spravné nastaveni a provoz vyrobniho zafizeni a souvisejicich systéma.

Zarucni podminky pro HW

Zaruka na veskery dodany hardware od spole¢nosti TAJIMAC-ZPS je standardné poskytovana po dobu 1 roku,
pokud v kupni smlouvé neni uvedeno jinak. Tato zaruka zajistuje, Zze dodany hardware je v souladu se
specifikacemi a bude fungovat spravné po dobu jednoho roku od data nakupu.

Je dulezité si uvédomit, Ze zaruka na hardware se vztahuje pouze na fyzické vady nebo chyby, které jsou
zpUsobeny vyrobou nebo manipulaci pfi dopravé. Zaruka se nevztahuje na skody zplsobené nespravnym
pouzitim, Umysinym poskozenim, pretizenim, nevhodnym napajenim nebo ptipojenim nebo jinym nedodrzenim
navodl nebo pokyn( pro pouZziti.

V pripadé potreby uplatnéni zaruky na dodany hardware je nutné postupovat podle stanovenych podminek, které

jsou obvykle uvedeny v zaru¢nim listu nebo dokumentaci k produktu. V téchto pripadech je vhodné kontaktovat
pfimo spole¢nost TAIMAC-ZPS, aby bylo zahajeno feseni reklamace ¢i opravy.

Je vidy doporucéeno dlkladné prozkoumat a porozumét zaruc¢nim podminkam a ustanovenim v konkrétni kupni
smlouvé, protoZe ty mohou specifikovat odliSnou dobu zaruky nebo dalsi podminky, které by mély byt dodrzeny.

Zaruéni podminky pro virtualni server

PFi pouZiti sbérace na virtualnim serveru zakaznika je dalezité pravidelné provadét zalohy. To plati i v pfipadé, ze
sbérac vyuziva moznosti MS SQL databaze.
Zalohovani je klicové pro zajisténi integrity a dostupnosti dat. Pravidelné zalohy serveru a databaze pomahaji

minimalizovat riziko ztraty dat v pfipadé hardwarového selhani, chyby v systému, nebo jinych ne¢ekanych
udalosti.

Pti vyuziti MS SQL databaze je moZné vyuZit nastroje a funkce, které tato databaze nabizi pro zalohovani a obnovu
dat. MzZete napriklad nastavit automatické planovani zalohovani, definovat frekvenci a umisténi zaloh, a
provadét obnovu dat z téchto zdloh v pfipadé potreby.

Pokud je OPC UA server provozovan na serveru zakaznika a ten jeho zasahem jakkoliv narusi integritu tohoto
serveru, je povinen dodavatele o tomto informovat a konzultovat dalsi postup a nasledné obnoveni.

Tato ¢innost je brana nad ramec zaruky a je fakturovana.
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