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ReCON MES

Popis

ReCON MES je produkt, ktery slouZi k vizualizaci dat ziskanych ze strojd. Pro spravnou funkci tohoto produktu je
nutné, aby byly stroje pripojeny do podnikové sité a byl aktivni pfenos pomoci protokold OPC UA nebo
MTConnect. K uskutecnéni tohoto sbéru dat Ize vyuzit také produkt ReCON OPC UA.

ReCON MES pomoci vhodnych algoritmi transformuje tato data do prehlednych informaci. UZivatel ma moZnost
zobrazit si tyto informace bud online pro aktualni nahled, nebo je skladat do pfehlednych reportd. Tim umoziuje
efektivni vizualizaci a analyzu dat ze strojd, coz mize pomoci vylepsit vykon a fizeni vyrobniho procesu.

Moznosti nasazeni

ReCON MES mUze byt provozovan jako cloudova sluzba na platformé Microsoft Azure, coz zarucuje vidy
nejnoveéjsi verze produktu. Alternativné je také mozné provozovat ReCON MES jako on-premisovou aplikaci, ktera
je nasazena v "lokalnim cloudu". V pfipadé on-premisového i cloudového reseni mate moznost vyuzit fyzicky
dodany hardwarovy systém od spolecnosti TAJMAC-ZPS, nebo mZete virtualizovat aplikaci na serveru u
zdkaznika.

Obé varianty umoznuji provozovat ReCON MES v prostiedi dle vasich potreb a preferenci. Cloudova sluzba na
Microsoft Azure zajistuje aktualizace a spravu produktu ze strany poskytovatele, zatimco on-premisové nasazeni
poskytuje vétsi miru kontroly nad infrastrukturou a umoznuje ptizptsobeni produktu vasim internim pozadavkdm.

HW konfigurace pro virtualni server zakaznika

Je duleZité provérit HW konfiguraci pro virtualni server u zdkaznika spolecné se spravcem sité. Tim zajistite, Ze
prostfedky a pozadavky na provoz ReCON MES budou splnény a systém bude spravné fungovat.

Béhem tohoto procesu je vhodné diskutovat s poskytovatelem virtualniho serveru a spravcem sité o specifikacich
a pozadavcich Vaseho virtualniho sbérace ReCON OPC UA. Mezi faktory, které je tfeba zvazit, patfi vykon,
dostupna pamét, sitova propustnost a dalsi technické parametry, které ovlivriuji provoz produktu.

Spoluprace se spravcem sité a konzultace s poskytovatelem virtualniho serveru vdm umozni zajistit, Ze virtuaini
sbéra¢ ReCON OPC UA bude spravné nakonfigurovan a pfipraven pro sbér dat z Vasich strojd a tedy ptipraven pro
ReCON MES a spravnou vizualizaci téchto informaci.
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Technické reseni

ReCON MES - Cloudova varianta
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ReCON MES - Onpremise varianta
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Metody vyhodnocovani

Vyhodnocovani dat v rdmci ReCON MES probiha z dvojiho zdroje sbéru informaci. Prvnim zplsobem je
automaticky sbér stav( stroju, ktery ziskdva data o stavu stroji pfimo ze sensord nebo systém( monitorovani.
Tato metoda poskytuje kontinualni informace o aktualnim stavu stroju.

Druhym zplsobem je manualni sbér stavu, ktery je provadén obsluhou stroji. Tato metoda slouZi k dopInéni
informaci o dlivodech prostoju, které automaticky sbér sam o sobé nemusi zachytit. Obsluha strojd manualné
zadava informace o pfic¢inach a dlivodech prostojd, coz umoznuje ziskat komplexnéjsi pohled na celkovy stav
vyrobniho procesu.

Je dulezité poznamenat, Ze manualni sbér stavu od obsluhy neni nezbytné nutny pro fungovani systému ReCON
MES, ale slouZi jako doplnkovy zdroj informaci pro detailnéjsi analyzu a monitorovani vyrobnich prostoja.

Pfipojeni do podnikové sité

V pripadé ReCON MES je nutné, aby vyrobni zafizeni poskytovala data ve formatu OPC UA datové véty, coz
vyZzaduje pfitomnost OPC UA serveru. Alternativné je mozné vyuzit také protokol MTConnect pro pfenos dat.

To znamen3d, Ze ReCON MES bude schopen ziskdvat a zpracovavat data z vyrobnich zafizeni, kterd podporuji tyto
protokoly. V pfipadé OPC UA bude komunikace probihat prfes OPC UA server, ktery je pfipojen ke vSem pfislusnym
strojiim a umoznuje prenos dat. Proces sbéru a zpracovani dat v ReCON MES je zavisly na téchto specifikacich a
technologiich pro zajisténi spravné funkce a kompatibility s vyrobnim prostfedim.

Nepfipojené pracovisté

Existuji technologicka pracovisté, ktera nemaji pfimé pripojeni prostiednictvim sité, a proto je potieba vyuZit
jiného zplsobu sbéru dat. V pripadé ReCON MES muzZe byt pro tyto pracovisté vytvoren NFC tag, ktery slouzi k
manudlnimu sbéru dat.

Obsluha pracovisté se pomoci NFC tagu pfihlasi na konkrétni vyrobni operaci. Timto zplisobem mize ReCON MES
sledovat, jak dlouho dana operace trva a kolik kust bylo na ni vykdzano. Tyto informace jsou pak zaznamendny a
pouzity pro analyzu a monitorovani vyrobniho procesu.

Tato metoda sbéru dat prostiednictvim NFC tagli umoznuje sledovat vykonnost a produktivitu technologickych
pracovist, i kdyz nejsou pfipojena pfimo k podnikové siti. ReCON MES dokaze integrovat a zpracovavat tyto
manudlné sbirané informace spolecné s ostatnimi daty, poskytujici tak komplexni pohled na vyrobni proces.
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Monitoring montaze

Podobnym zplisobem je mozné monitorovat i montazni operace, pokud jsou k dispozici. Pro tyto operace lze
vytvorit NFC tagy nebo jind identifikacni zatizeni, kterd umoZzniuji obsluze pfihlasit se ke konkrétni montazni
operaci.

S pomoci téchto identifikacnich zatizeni Ize sledovat, jak dlouho trva jednotlivé montazni operace a kolik kus(
bylo vyrobeno. Tato data pak mohou byt sbirana a integrovana do ReCON MES, kde jsou zpracovavana a
analyzovana. Timto zplsobem je mozZné sledovat a vyhodnocovat vykonnost montaznich operaci, identifikovat
pfipadné problémy nebo zlepSovat efektivitu vyrobniho procesu.

Diky ReCON MES Ize tedy nejen sledovat stroje, ale také monitorovat montazni operace a ziskavat cenné
informace pro optimalizaci vyrobniho prostredi.

Kyberbezpeénost

V souvislosti s kyberbezpecnosti je dulezité si uvédomit, Ze jakékoli zafizeni nebo systém, ktery je zapojen v
podnikové siti zakaznika, véetné ReCON MES, podléha platnym normam a pozadavkim v oblasti
kyberbezpecnosti.

Zakaznik je odpovédny za zajisténi bezpecnosti své podnikové sité a systémi a mél by pfijmout opatfeni a postupy
k minimalizaci rizika kybernetickych hrozeb a zranitelnosti. To zahrnuje spravné nastaveni sité, pouziti silnych
autentizac¢nich mechanismd, aktualizace a spravu softwarovych a hardwarovych komponent, monitorovani a
detekci neopravnéného pristupu a dalSich bezpecnostnich opatreni.

Dodavatel systému ReCON MES muZe poskytnout informace o bezpecnostnich funkcich a doporucenich pro jeho
spravnou instalaci a provoz, ale konec¢na odpovédnost za kyberbezpecnost v rdmci podnikové sité lezi na
zakaznikovi samotném.

Zakaznik by mél ptijmout vlastni kyberbezpecnostni politiku, kterd zohledriuje specifika jeho podnikové sité a
pozadavky na ochranu dat a systému. Mél by také pravidelné monitorovat a aktualizovat bezpecnostni opatreni a
sledovat nové trendy a hrozby v oblasti kyberbezpecnosti.

Dodavatel ReCON MES by mél spolupracovat se zakaznikem a poskytnout prislusné informace, dokumentaci a
technickou podporu, ktera pomize zakaznikovi splnit jeho poZadavky na kyberbezpecnost v rdmci nasazeni.

V zajmu zachovani bezpecnosti je dlleZité, aby zakaznik i dodavatel dodrzovali platné normy a postupy
kyberbezpecnosti a spolupracovali pfi identifikaci, prevenci a feSeni bezpecnostnich rizik spojenych s nasazenim
ReCON MES v podnikové siti.

Samotna komunikace mezi vyrobnim zafizenim/strojem a sbéra¢em probiha pomoci TCP/IP protokolu.
Komunikace na MS AZURE nebo Local cloudem dale probiha pomoci Sifrovaného protokolu ODBC (standart
Microsoft). Zabezpeceni informaci na MS AZURE vypliva z licencnich podminek pfi pouZziti této sluzby.

Webova aplikace jako takova a jeji zobrazeni informaci je provedeno pomoci HTTPS Sifrovaného protokolu,
popfiipadé VPN zakaznika.

Veskerd data jsou uloZena budto na fyzické HW od TAJMAC-ZPS pomovi MS SQL databaze, nebo jsou na
virtualnim serveru opét pomoci MS SQL databaze.

Pfedani do uzivani
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Konfigurace a instalace: Po dodani ReCON MES systému od spolecnosti TAJMAC-ZPS je nutné provést jeho
konfiguraci a instalaci. To zahrnuje pripojeni ke sbéraci OPC UA ¢i MTConnect.

Soucasti predavacich dokumentd je:
Prohldseni o autorstvi ReCON MES
Smlouva k uzivani ReCON MES
Predavaci protokol ReCON MES

Ramcova nabidka ReCON MES

Integrace dat z programu tietich stran

Integrace dat z programu tretich stran muzZe byt sloZity proces, protoZe vyZaduje propojeni a synchronizaci dat
mezi riznymi systémy a subjekty. Je tfeba zohlednit riizné proménné veliciny a pfizpUsobit integraci konkrétnim
potifebam a pozadavkam.

Je vhodné komunikovat s dodavatelem systému ReCON MES a pfipadné s dodavateli programu tretich stran,
abyste zajistili Gspésnou integraci dat a dosahli pozadovanych vysledkd. Tuto komunikaci z pravidla zajistuje
koncovy zdkaznik.

Vzdalena technicka podpora

Pro poskytovani vzddlené technické podpory je nutné zajistit spojeni s HW nebo virtudlnim serverem. Zde jsou
minimalni technické pozadavky na ptipojeni k internetu pro vykon vzdalené plochy:

Minimalni rychlost pripojeni: Doporucuje se sSitka pasma s minimalni rychlosti 10 Mbps pro stabilni a plynuly
provoz vzdalené plochy. Nicméné, optimalni rychlost zavisi na konkrétnich potfebach a narocich na prenos dat.

Nizka odezva (latence): Nizka latence je dlleZita pro rychlou a plynulou odezvu pfi vzdalené praci. Doporucuje se
minimalni latence pod 100 ms, ale opét zaleZi na konkrétnich poZadavcich.

Stabilita pripojeni: Pfipojeni by mélo byt stabilni a bez ¢astych vypadka. Vypadky a nestabilita mohou negativné
ovlivnit kvalitu vzdalené plochy a technickou podporu.

Bezpecnostni opatieni: Pro zabezpeceni pfipojeni by se mély pouzivat vhodné bezpecnostni protokoly, jako je
VPN (Virtual Private Network), ktery zajistuje Sifrovanou komunikaci mezi vzdalenym zatizenim a HW.

Otevieni portl: V pfipadé, Ze se zakaznik rozhodne pfipojit se pres verejné internetové spojeni, je tieba otevrit
specificky port pro komunikaci s HW ve firewalu nebo v routeru. Je nutné zajistit, aby byl tento port spravné
nakonfigurovan a zabezpecen.

Pfimérenad Sitka pasma pro provoz: Zavisi na mnoZzstvi provadénych operaci a pfenosu dat béhem vzdalené

VVVVVV

Je duleZité konzultovat tyto technické poZzadavky s dodavatelem ReCON MES a provést analyzu narokl na
pfipojeni k internetu pro vzdalenou plochu, aby byla zajiSténa optimalni a bezproblémova vzdalena technicka
podpora.
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Pokud je vyzadovana fyzicka pritomnost technické podpory u zakaznika a nelze vyuZit vzdaleného pfistupu, takové
sluzby jsou obvykle zpoplatnény podle aktualniho ceniku spole¢nosti TAJIMAC-ZPS, pokud neni ve smlouvé
stanoveno jinak.

Zaruéni podminky

Odpovédnost dodavatele neni zahrnuta v situacich, kdy vyrobni zafizeni prestane posilat data z divodu
nefunkénosti jeho systému, Spatného nastaveni, umysleného prepisu komunikacniho rozhrani ve vyrobnim
zafizeni nebo zavady v komunikaci podnikové sité.

Dodavatel nenese odpovédnost za chyby, které jsou zptsobeny faktory mimo jeho kontrolu a odpovédnostni
oblast. To zahrnuje problémy, které mohou vzniknout na strané vyrobniho zatizeni, jeho systému, nastaveni nebo
komunikacni infrastruktury, ktera neni soucasti dodavky systému ReCON MES.

V téchto pfipadech je odpovédnost za reseni a odstranéni problému na strané vyrobniho zafizeni, jeho systému,
nastaveni nebo komunikaéni infrastruktury na zakaznikovi nebo jinych odpovédnych strandch.

Je dulezité, aby zakaznik mél v souladu se svymi potiebami a poZadavky spravné nakonfigurovano vyrobni
zafizeni, jeho systém, nastaveni a komunikacni infrastrukturu, aby zajistil spravnou a bezproblémovou komunikaci
mezi vyrobnim zafizenim a sbéra¢em ReCON OPC UA.

Timto je upozornéno, Ze dodavatel neodpovida za nefunkénost, kterd je mimo jeho kontrolu a odpovédnostni
oblast, a zakaznik je zodpovédny za spravné nastaveni a provoz vyrobniho zafizeni a souvisejicich systém.

Zaruéni podminky pro HW

Zaruka na veskery dodany hardware od spole¢nosti TAJIMAC-ZPS je standardné poskytovadna po dobu 1 roku,
pokud v kupni smlouvé neni uvedeno jinak. Tato zaruka zajistuje, Ze dodany hardware je v souladu se
specifikacemi a bude fungovat spravné po dobu jednoho roku od data nakupu.

Je dlleZité si uvédomit, Ze zaruka na hardware se vztahuje pouze na fyzické vady nebo chyby, které jsou
zpUsobeny vyrobou nebo manipulaci pfi dopravé. Zaruka se nevztahuje na skody zplsobené nespravnym
pouzitim, Umyslnym poskozenim, pretizenim, nevhodnym napajenim nebo ptipojenim nebo jinym nedodrzenim
navodud nebo pokynl pro pouziti.

V ptipadé potfeby uplatnéni zaruky na dodany hardware je nutné postupovat podle stanovenych podminek, které

jsou obvykle uvedeny v zaruénim listu nebo dokumentaci k produktu. V téchto pfipadech je vhodné kontaktovat
pfimo spolecnost TAIMAC-ZPS, aby bylo zahajeno feseni reklamace Ci opravy.

Je vidy doporuceno diikladné prozkoumat a porozumét zaruc¢nim podminkam a ustanovenim v konkrétni kupni
smlouvé, protoZe ty mohou specifikovat odliSnou dobu zaruky nebo dalsi podminky, které by mély byt dodrzeny.

Zarucni podminky pro virtudlni server

Pti pouZiti sbérace na virtualnim serveru zakaznika je dilezité pravidelné provadét zalohy. To plati i v ptipadé, ze
sbérac¢ vyuziva moznosti MS SQL databaze.

Zalohovani je klicové pro zajisténi integrity a dostupnosti dat. Pravidelné zalohy serveru a databaze pomahaji
minimalizovat riziko ztraty dat v pfipadé hardwarového selhani, chyby v systému, nebo jinych ne¢ekanych
udalosti.
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Pti vyuziti MS SQL databaze je moZné vyuZit nastroje a funkce, které tato databaze nabizi pro zalohovani a obnovu
dat. MzZete napriklad nastavit automatické planovani zalohovani, definovat frekvenci a umisténi zaloh, a
provadét obnovu dat z téchto zaloh v pfipadé potfeby.

Pokud je systém provozovan na serveru zakaznika a ten jeho zdsahem jakkoliv narusi integritu tohoto serveru, je
povinen dodavatele o tomto informovat a konzultovat dalsi postup a nasledné obnoveni.

Tato ¢innost je brana nad ramec zaruky a je fakturovana.
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